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Internet : piège 

ou progrès ?  
 

 

 
 

 

  

 

 

 

 

 

 

 

 

 

 

Facebook, MSN, forums : 

comment surfer en  

toute sécurité ?   
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Et toi ? Qu’est-ce que tu fais 

sur Internet ? (souligne tes réponses) 

   

 

 

 

 

 

 

 

 

 

 

 

Hello, je m’appelle Aurore. Je ne surfe pas tellement 

sur Internet, mais MSN, c’est vraiment super ! Après 

l’école et pendant les vacances, cela me permet de 

rester en contact avec mes amies. On chatte pendant 

des heures et des heures !  

Je m’appelle Nicolas. Sur Internet, je joue surtout à des 

petits jeux et je participe à des concours. Je surfe comme 

bon me semble : je télécharge de la musique, j’échange des 

blagues avec mes amis… Internet, c’est trop cool ! 

 Chatter ; 

 Participer à des concours 

 Envoyer des photos 

 Regarder des vidéos ; 

 Surfer ; 

 Jouer à des jeux ; 

 Télécharger de la musique ; 

 Envoyer des e-mails ; 

 Chercher des informations ; 

 Actualiser mon profil 
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Complète à présent ton profil 

AlleurBook 

 

 Nom :  

                                           Date de naissance : 

 Adresse :  

 Téléphone :  

                                           Adresse e-mail :  

 

Surnom :   

Mon école :   

Je suis amoureux/-se de : 

Profession de mes parents :  

Hobbies :  

J’ai horreur de :  

Je suis triste quand :  

Je porte aujourd’hui un slip/une culotte de couleur : 

Ce week-end, je vais :  

 

As-tu bien répondu à tout ? 

 

 

 

Photo ou dessin de toi 

………………………………………………………………………………………

…. 
…………………………………………………………………

………. 
………………………………………………………………………………

……. 

………………………………………………………………………………

…… 
………………………………………………………………………

………. 

………………………………………………………………………………

…… 
……………………………………………………………………………

…………….. 
………………………………………………………………………………

………. 

………………………………………………………………………………

……….. 
……………………………………………………………………………………………………………

……… 
…………………………………………………………………………………………………

… 
………………………………………………………………………………………

………… 

…………………………………

……… 

………………………………………………………………………………………

…….. 
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  (Entoure le smiley de ton choix)  

  

 

 

 

 

 

 

 

 

Tu ne le racontes qu’à tes meilleurs amis ou à ta famille. 

Tu ne le confies qu’aux personnes que tu connais personnellement. 

Tout le monde peut le savoir. 

Ton nom 

De qui tu es amoureux(-se)  

Ton âge 

La profession de tes parents 

Ton adresse 

Tes hobbies 

Ton numéro de téléphone 

Tes sentiments et tes idées personnelles 

Ton adresse e-mail 

La couleur de ton slip/ta culotte 

Ton école 

Tes projets de week-end 
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OBSERVE UN PEU TON PROFIL. CONTIENT-IL DES 

SMILEYS          ?   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

Ce que je ne 

raconterais pas à un 

inconnu en rue, je ne 

le raconte pas non 

plus sur Internet. 

Conseil 

Ne mets pas de photos ou de 

petits messages sexys. Ils 

pourraient inciter certaines 

personnes à t’envoyer des messages 

désagréables. 



 Degré d’observation                                                                   1ère année-Module III 

6 

Une morale du doute et du choix                                                                             Athénée Royal d’Ans 

Cours de Morale                                                                                                      Professeur : M. Fischbach 

 

 

 

 

 

Peut-on vraiment tout faire 

sur Internet ?  

1. Si tu veux placer une photo de quelqu’un sur 

Internet, tu dois d’abord obtenir son 

autorisation. VRAI ou FAUX ? 

2. Tu peux mettre ton profil en statut privé, pour 

que seuls tes amis puissent voir tes photos. VRAI ou FAUX ? 

3. Les vrais amis doivent s’échanger leurs mots de passe. VRAI ou 

FAUX ? 

4. Quand tu utilises une webcam, l’autre peut te filmer ou te 

photographier sans que tu le saches. VRAI ou FAUX ? 

5. Ajouter plein de gens à ta liste de contacts MSN, même si tu ne les 

connais pas, ce n’est pas vraiment une bonne idée ! VRAI ou FAUX ? 

 

 

 

  

 

 

 

 

 

 

Quand je fixe rendez-vous à un ami de 

chat, j’en parle d’abord à mes parents. 

J’emmène aussi mon meilleur ami Guillaume 

et je donne rendez-vous dans un lieu public. 

CONSEIL 

Ne croit pas naïvement tout ce que tu lis ou 

entends sur Internet. Tout le monde peut 

taper ce qu’il veut, sans aucun contrôle.               

Les gens ne sont pas toujours                                        

ce qu’ils prétendent être. 
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Lis attentivement la conversation MSN suivante. Qui parle à 

qui ? Ces jeunes filles se connaissent-elles ?                        

Souligne les éléments qui te font douter. 

 

 

 

1 2 
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3 

4 

A. Quelles sont les questions qu’a posées 

Samantha et qui te semblent bizarres ? 

 

……………………………………………………………………………

……………………………………………………………………………

……………………………………………………………………………

……………………………………………………………………………

…………………………………………………………………………… 

 

B. Quelles sont les informations 

intéressantes dont il/elle dispose à 

présent ?  

 

……………………………………………………………………………

…………………………………………………………………………… 

C.  A ton avis, quelles autres questions 

posera Samantha la prochaine fois qu’il/elle 

discutera avec Charlotte ? Dans quel but ? 

…………………………………………………………………………………

…………………………………………………………………………………

………………………………………………………………………………… 
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 Regarde le profil de la jeune fille suivante.            

Qu’est-ce qui pourrait lui poser problème si une personne 

malintentionnée venait à tomber sur ces informations ? 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Sur Internet, il y a des informations que je ne dois jamais 

diffuser PUBLIQUEMENT ! 

Ces informations sont :  

 …………………………………………………………………………………   

 ………………………………………………………….......................... 

 ………………………………………………………………………………… 

 ………………………………………………………………………………… 

 ………………………………………………………………………………… 
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Sur Internet, il y a plein de chouettes choses à 

faire, mais aussi des virus et des publicités 

mensongères qui rôdent…  

 

 

 

  

 

 

 

 

 

 

 

 

 

 

  

 

E F S E R S I D G Y 

X T T I Y T X U R O 

S S R N K I Y J A L 

C B C A M V W V T I 

A Y N I N Q C R U L 

N F D O B G J Y I L 

N P S X E E E V T E 

E S S I Q G W R S G 

C O N C O U R S S A 

E P O P U P S D X L 

Internet, c’est un peu tout et n’importe quoi. Souvent, 

on se laisse tenter par des jeux, des concours, des 

offres qui semblent très attirantes : méfiance !  

 Attention aux POP-UPS qui te 

disent qu’un prix t’attend. 

 Les sonneries et fonds d’écran 

GRATUITS sont souvent des 

mensonges. 

 Télécharger gratuitement de la 

musique, des films et des jeux est 

généralement ILLEGAL. 

 Un CONCOURS avec de très beaux 

cadeaux à la clé et des missions 

faciles est suspect. 

 Installe sur ton ordinateur un 

scanner antivirus qui SCANNE tout 

ce que tu télécharge sur Internet. 

 N’ouvre jamais de pièces jointes 

portant des noms bizarres et 

souvent envoyées par des 

ETRANGERS. 

CONSEIL 

Quand c’est 

trop beau 

pour être 

vrai, mieux 

vaut ne pas 

s’y fier...                                         
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Véronique, maman de deux enfants (une fille de 16 ans et un garçon de 3 ans) habite Soignies. Elle 

travaille dans une blanchisserie. Récemment, avec sa fille Jessica, elle se met en tête d’acquérir un 

petit chihuahua. “C’est un animal qui coûte cher ”, commence Véronique, “ il faut compter entre 500 
et 1500 euros pour en acheter un. Alors on a eu l’idée d’aller sur internet pour voir si on pouvait en 
trouver un gratuitement ”. 

Coup de bol, la mère et la fille tombent sur un beau petit toutou de cette race. “ C’était à la mi-
décembre ”, raconte-t-elle, “ on avait répondu à plusieurs annonces et puis on a eu une réponse 
d’une dame. Je pensais qu’elle vivait en France ”. 

GLOUTONNE 

Puis au fil des mails, la généreuse donatrice lui fait comprendre qu’elle est au Bénin. “Elle m’explique 
qu’elle veut se séparer de son chihuahua car il n’arrivait pas à s’acclimater au climat du pays ”. Et 

c’est là que l’arnaque commence. “La dame me dit que pour le mettre en ordre, papier, vétérinaire, 
etc. il faut lui envoyer 68 euros ”. 

Mais la fausse propriétaire du petit animal qui n’existe pas va se montrer de plus en plus gloutonne. 

Elle passe le relais à un monsieur qui répond à un appel de Véronique. Il faut cette fois débourser 

100 euros pour que le petit chien quitte le lieu où il se trouve. “ Je me dis si je ne donne pas les 100 
euros, je vais perdre les 68 que j’ai déjà versés ”, soupire-t-elle. Et elle verse l’argent. 

WESTERN UNION 

Par Western Union, comme toutes les personnes arnaquées depuis des années. Mais Véronique n’est 

pas encore au bout de ses surprises. On lui fait savoir que le chihuahua n’est pas en ordre de vaccin. 

“ Il faut verser 200 euros. Sentant que je deviens méfiante, mon interlocuteur me dit qu’il est 
possible de descendre à 30 euros”. Prise dans l’engrenage, Véronique accepte de verser les 30 

euros mais exige une garantie de blocage de Western Union. Mais c’était sans compter sur les 

complicités dont les arnaqueurs disposent au sein des services de cette société d’envoi d’espèces. 

Elle décide enfin d’arrêter les frais. 

Avec les coups de téléphone, Véronique en est à 250 euros. 

Source : Sudpresse – 1.03.2010 
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Aurore est devant son ordinateur quand apparaît sur son écran un message 

vulgaire de Jo le Zéro. 

 

 

Qu’en pense Aurore ? Que peut-elle dire ?  

Complète :  

 

 

 

 

 

Que peux-tu y faire ? COMPLETE :  

1. Nie le harceleur et ne . . . . . . . . . . pas aux messages. Bloque le/la. 

2. . . . . . . . . . . . . . . . . . les messages de harcèlement comme preuves. Tu peux en 

faire une capture d’écran d’un site en pressant la touche Print Scrn. 

3. N’ajoute à ta liste d’amis que les personnes que tu . . . . . . . . . . . . bien dans la 

vraie vie et en qui tu as confiance. 

4. Tu es harcelé(e) ? . . . . . . . . . . . . . . – en avec tes parents ou ton professeur. 

5. Ou envoie un . . . . . . . . . à Child Focus via clicksafe@childfocus.org 

 

 

 

                          JO DIT :  

                          GROSSE VACHE ! TU PUES !  

                            AURORE DIT :  

 

………………………………………………………………………………

………………………………………………………………………………

………………………………………………………………………………

………………………………………………………………………………  

Le cyber-harcèlement 

Il consiste à utiliser Internet ou le 

GSM pour harceler d’autres 

personnes. Exemple : insulter quelqu’un 

pendant une séance de chat. 

Connais-tu d’autres exemples de 

cyber-harcèlement ? 

……………………………………………………………………

……………………………………………………………………

……………………………………………………………………

…………………………………………………………………… 

Le respect sur       

Internet 

 

CONSEIL 

Ne te cache pas derrière ton écran, comporte-toi sur Internet                             

comme tu te comportes dans la vraie vie. 
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La NETiquette 
Es-tu d’accord ou pas d’accord avec 

les déclarations d’ Antonin,  Sarah-

Jane et Anaïs ? Parles-en avec ton(ta) 

meilleur(e) ami(e) :  

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

  

J’aime bien envoyer une petite vidéo 

choquante à mes amis. C’est à mourir de rire !  

Sur Internet, je n’ai pas honte de ce que je ressens 

et pense, donc les autres peuvent tout savoir de moi, 

même mes petits secrets.  

Les injures sur Internet, c’est monnaie courante, tout le 

monde le fait, donc moi aussi. Par exemple, je hurle en 

écrivant en MAJUSCULE.  

Fixe 5 règles à respecter par tous les internautes 

 

1………………………………………………………………………………………. 

2………………………………………………………………………………………. 

3………………………………………………………………………………………. 

4………………………………………………………………………………………… 

5………………………………………………………………………………………… 

CONSEIL 

Ce qui est ennuyeux 

avec le chat et l’e-

mail, c’est que tu ne 

peux pas voir le 

langage corporel de 

tes amis. Tu peux 

utiliser des 

émoticônes pour 

exprimer clairement 

ce que tu ressens. 
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Comment Marie-Caroline peut-elle savoir que le site qu’elle visite est fiable ? 

COCHE : SUR UN BON SITE FIABLE : 

o Tu peux contacter le créateur du site ; 

o L’auteur donne surtout son avis sur un sujet, au lieu de faits et données 

exactes ; 

o On indique les sources d’information de l’auteur du texte ; 

o L’information est actualisée ; 

o On essaie de te vendre quelque chose ; 

o Il y a des liens qui renvoient vers d’autres sites traitant du même sujet ; 

o Il y a des fautes d’orthographe ; 

o L’objet du site apparaît clairement. 

 

Netiquette 

Netiquette signifie que, sur Internet, tu traites les autres 

avec RESPECT, comme tu aimerais toi-même être 

traité(e). Il s’agit par exemple de ne pas envoyer de 

fichiers qui pourraient poser problème à tes amis ou les 

bouleverser. 
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Internet, c’est un univers bien particulier. On est bien caché derrière son écran 

d’ordinateur, on pense que ce que l’on écrit n’aura aucune conséquence et que, au pire, 

personne ne pourra remonter jusqu’à nous. Grosse erreur ! La liberté d’expression existe 

sur Internet comme ailleurs. Mais les insultes, les menaces, les violences y sont aussi 

durement réprimées. Si tu ne peux pas insulter un copain ou un prof dans la vie de tous 

les jours, tu ne peux pas non plus le faire sur Internet.  

De plus, le web est vicieux… Si tu dis à ton voisin qu’il sent mauvais, tu lui feras de la 

peine… Mais les paroles s’envolent… alors que les écrits restent. Ce qui est placé sur 

Internet y restera très, très longtemps, peut-être toujours. Il faut donc bien réfléchir 

à ce que tu mets en ligne car des lois existent qui peuvent te coûter (à toi et à tes 

parents) très cher. De manière générale, ce que tu ne ferais pas dans la vie de tous les 

jours, ne le fais pas sur Internet. 

Ton professeur a choisi une série d’articles qui illustrent bien qu’Internet et les réseaux 

sociaux sont toujours à utiliser avec mille précautions. Là, comme partout, il y a des 

règles et des usages… Et ce n’est pas parce que c’est un monde virtuel peuplé d’avatars 

qu’il s’agit d’une zone de non-droit. A méditer. 
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Alleur : renvoyé de l’athénée 

L’histoire aurait pu rester à l’état de (grosse) bêtise, si la situation n’avait pas 

dégénéré : Logan, quatorze ans, vient d’être renvoyé de l’école pour avoir publié sur 

Facebook un texte d’injures dédié à sa prof d’anglais. « Je n’aime pas exclure, mais ça 
a été beaucoup trop loin. A refaire, je le referais », explique Manuel Dony, proviseur 

de l’athénée d’Alleur. 

L’adolescent d’Hognoul, élève en 2ème secondaire, avait eu l’une ou l’autre accroche 

avec l’enseignante. Féru du site de socialisation Facebook, il avait rejoint un « groupe 

anti-profs » sur le site et y avait publié les paroles d’une chanson d’Orelsan, rappeur 

provocateur, en modifiant le texte et en utilisant le prénom du professeur. Résultat : 

« Quand elle n’est pas occupée à lécher les b.les des autres profs, c’est qu’elle 
engueule les élèves comme si c’était une passion (…) ». À l’instar de la chanson 

originelle, la cible de l’auteur est également comparée aux nazis. 

« C’est un professeur fort apprécié de ses élèves, d’ailleurs ce sont eux qui nous ont 
prévenus, explique le proviseur. On est alors allé sur ce groupe accessible à tous, et 
on n’en revenait pas ! Puis nous avons convoqué les parents pour tenter une conciliation 
». La conciliation n’a abouti à rien, si ce n’est à faire monter la tension d’un cran entre 

l’école et les parents. L’enseignante visée a alors porté plainte contre l’adolescent et 

est depuis en congé de maladie. « Alors que nous tentions la conciliation, les paroles 
insultantes avaient été laissées sur le site ! », s’insurge le responsable de 

l’établissement. 

Un conseil de classe a suivi et a conduit à l’exclusion définitive, que le père de l’enfant 

regrette : « Nous sommes une famille de quatre enfants, Logan est un gentil gamin, 
confie Carmello S., qui s’était plaint de la situation dans les pages de Sud Presse ce 

mercredi. Il a seulement changé quelques mots d’une chanson pour faire rire les 
copains ! Si la prof avait un peu d’humour, on n’en parlerait plus aujourd’hui. » 

Logan a été accueilli dès ce mardi dans une autre école, à Crisnée. Le corps 

professoral de l’athénée d’Alleur bloquera un après-midi pour rencontrer les nouveaux 

profs de l’internaute en herbe, histoire que l’épisode ne nuise pas trop à sa scolarité. 

Notons que ce fait n’est pas isolé : des plaintes de profs et des exclusions liées au 

même genre de parutions sur Facebook ont déjà été enregistrées de nombreuses fois 

en France.  

WAUTERS LAURENCE – Le Soir, 1.04.10 
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“Elle se faisait insulter dans la cour d’école. Des injures apparaissaient sur l’écran de 

son téléphone portable. Des élèves la frappaient. Les enseignants ne s’en mêlaient pas. 

Le harcèlement a duré trois mois.” Il a pris fin le 14 janvier, quand Phoebe Prince, 15 

ans, s’est donnée la mort raconte Nicolas Bérubé dans le journal canadien La Presse . 

Elle a été retrouvée pendue dans la cage d’escalier de son domicile par sa soeur 

rentrant de classe, dans la petite ville de South Hadley, Massachusetts. Située à 

environ 150 km à l’ouest de Boston, South Hadley est une bourgade d’un peu plus de 

17.000 habitants, où la population est blanche à plus de 94%. Phoebe Prince y était 

arrivée à la rentrée 2009, venant d’Irlande (The Irish Times ). 

D’après les enquêteurs, la jeune fille avait été ce jour-là violemment agressée et 

insultée dans la bibliothèque et dans un couloir de l’école, et des canettes de boisson 

avaient été ensuite lancées sur elle alors qu’elle s’enfuyait. Elle était également 

victime de harcèlement par courriel et sur des réseaux sociaux, mais c’est surtout à 

l’école que tout s’est passé, ont-ils souligné. 

Lundi, l’histoire de Phoebe a fait les manchettes aux États-Unis (The New York Times 

& The Boston Globe & New York Daily News & Slate), quand des accusations 

criminelles ont été portées contre neuf élèves de l’école, une mesure radicale et 

inhabituelle. 

Six des jeunes gens, âgés de 16 à 18 ans, ont été inculpés lundi de violation des droits 

civils et de harcèlement criminel, et deux d’entre eux ont en plus été inculpés de 

relations sexuelles avec une mineure. Trois autres adolescentes ont été inculpées la 

semaine dernière par un tribunal pour mineurs de “coups et blessures portés au moyen 

de canettes, bouteilles et autres objets contondants”, a indiqué un communiqué du 

parquet de la région, au nord-est des Etats-Unis, signé du procureur général 

Elizabeth Scheibel. 

Un porte-parole du tribunal de Northampton devant lequel ils doivent d’abord 

s’entendre notifier leurs inculpations, puis être jugés, a indiqué à l’AFP que ni la date 

de comparution ni celle du procès n’avaient encore été fixées.  

http://veilleur.blog.lemonde.fr/2010/04/01/usa-9-ados-vont-etre-juges-apres-le-suicide-dune-eleve/ 

 

http://www.cyberpresse.ca/international/etats-unis/201003/30/01-4265783-neuf-adolescents-accuses-apres-le-suicide-dune-eleve.php?utm_categorieinterne=trafficdrivers&utm_contenuinterne=cyberpresse_B2_correspondants_293_section_POS1
http://www.irishtimes.com/newspaper/world/2010/0331/1224267398847.html
http://www.nytimes.com/2010/03/30/us/30bully.html?src=me
http://www.boston.com/news/education/k_12/articles/2010/04/01/schools_head_defends_response_to_bullying/
http://www.nydailynews.com/lifestyle/2010/03/31/2010-03-31_ny_state_of_bullying_families_live_in_fear_as_kids_fall_prey_to_menacing_attacks.html
http://www.slate.com/id/2249307/
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Complète les informations suivantes :  

AMIS sur Internet 

 Réfléchis 

………………………………………………………………………………………………………………………………………

…………………………. sur Internet. Ne communique jamais d’informations 

……………………………………………………………………………………………………………………………………… 

 Ajuste …………………………………………………………………………………………………… de 

l’ordinateur : les gens auront donc besoin de ton autorisation pour avoir 

accès à ta page web. 

 Réserve l’emploi de la webcam aux 

…………………………………………………………………………………………………………………………………… 

Ne fait jamais ce qui te déplaît. 

 Partage des …………………………………………………………. seulement avec ceux que tu 

connais dans la vraie vie. 

TRAITE LES GENS AVEC RESPECT SUR INTERNET 

 ………………………………………………………………… derrière ton écran et l’anonymat sur 

Internet. 

 Ne diffuse pas de messages, photos ou quoi que ce soit qui peuvent 

……………………………………………………… les autres. 

CONTACT AVEC LES ETRANGERS 

 N’ajoute à ta liste d’amis que des gens que ……………………………………………………… 
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 ……………………… fixe ………………………………………… de rendez-vous avec des gens 

que tu connais seulement en ligne. Si ça arrive quand-même, il faut 

absolument le dire à tes parents. 

 Si tu ne fais pas confiance aux gens, il faut les …………………………………………… 

de ta liste d’amis et les ………………………………………………… 

PLAISIR sur Internet 

CE QUI SEMBLE TROP BEAU POUR ÊTRE VRAI N’EST SOUVENT PAS DIGNE 

DE CONFIANCE : 

 Des …………………………………… qui disent qu’un prix t’attend. 

 Des sonneries, des fonds d’écran, de la musique ………………………………… sont 

souvent des mensonges.  

 Des …………………………………………… avec de très beaux prix et des questions 

très faciles. 

TELECHARGER 

 Installe un ………………………………………………… sur ton ordinateur pour scanner 

tout ce que tu télécharges sur Internet. 

 Le téléchargement gratuit de musique, films et jeux est, en général, 

…………………………………………… 

  N’ouvre jamais les annexes des emails d’………………………………………………… 

FORMES ET ENQUÊTE 

 Ne remplis cette information personnelle que si …………………………………………… 

te paraît fiable à 100%. 

 Ne transmets jamais de l’information ou des photos …………………………………… 

sans avoir demandé d’abord leur permission. 

Information sur Internet 

VOICI COMMENT RECONNAÎTRE LES WEBSITES FIABLES : 
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 L’auteur communique où il a trouvé son information. C’est appelé une 

……………………………………………… 

 On peut ………………………………………………… l’auteur du texte ou celui qui a fait le 

website. Le website mentionne son adresse email ou d’autres données. 

 Le website est toujours mis à jour. Tu …………………………………………… la date de 

parution du texte. 

 ……………………………………………… du website. Si un website est destiné à vendre 

quelque chose, seuls les aspect positifs sont décrits. 

 Est-ce qu’on donne une ………………………………… ou s’agit-il de faits exacts ? 

 Regarde …………………………………………………… websites. Un bon website te donne 

des liens vers d’autres websites au même sujet. Si tu trouves la même 

information sur plusieurs websites, cette information est probablement la 

bonne. 

 

 

 

 

 

 

 

Avec le soutien de 

 

Document basé sur le jeu « Le Juste Click » édité par Child Focus. 
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